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Sorry for the BSoD?

Chers Lectrices et Lecteurs,

Nous avons le plaisir de vous
adresser la 104®*™ dVNews
(13-2024) et sa sélection d'ar-
ticles et liens. Vous nous avez
manqué... mais nous avions
aussi besoin de vacances et
les JO de Paris nous ont beau-
COup OCCupés.

La tech sera un des enjeux ma-
jeurs de I'élection américaine,
avec des intéréts divergents,
entre une tendance régula-
trice du coté des Démocrates
et libérale chez les Répubili-
cains. Trop réguler ou peu ré-
guler, telle est la question!
Depuis sa création, digiVolu-
tion ne cesse d'attirer |'atten-
tion sur les conséquences des
cyberpannes potentiellement
systémiques. Qu'elles soient
intentionnelles ou pas n'est
pas le plus important. Le
BSoD (Blue Screen of Death)
provoqué par la mise a jour
ratée de CrowdStrike le 19
juillet et la panne du 30 juillet
lorsque Microsoft s’est loupé
dans la défense contre une
attaque DDoS doivent nous
interpeller.

Liebe Leserinnen und Leser,

Wir freuen uns, lhnen unsere
104. dVNews (13-2024) mit
einer Auswahl an Artikeln und
Links zukommen zu lassen.
Wir haben euch vermisst... wir
brauchten auch eine kleine
Auszeit und die Olympischen
Spiele in Paris haben uns sehr
beschaftigt.

Technologie sind bei den US-
Wahlen eine der grossten
Themen, mit divergierenden
Interessen, von einer regula-
torischen Tendenz der Demo-
kraten zu einer liberalen sei-
tens der Republikaner. Zu viel
oder wenig Regulierung- das
ist die Frage! Seit seiner Grin-
dung, hat digiVolution immer
wieder auf die Folgen von po-
tenziell systemischen Cyber-
pannen hingewiesen. Ob ab-
sichtlich oder nicht, ist nicht
die Frage. Der BSoD (Blue
Screen of Death), der durch
das fehlgeschlagene Crowd-
Strike-Update am 19. Juli
ausgeldst wurde, und der
Ausfall am 30. Juli, als Micro-
soft bei der Abwehr eines

© Fondation digiVolution | www.digivolution.swiss | info@digivolution.swiss

240828_Newsletter_13-2024_digiVolution - BSoD-.docx

Page 1/9

Dear readers,

We are pleased to send you
our 104th dVNews (13-2024)
with a selection of articles and
links. We missed you... but we
also needed a vacation, and
the Paris Olympics kept us
busy.

Technology is one of the big-
gest issues in the US elec-
tions, with competing inter-
ests from a regulatory ten-
dency on the part of the Dem-
ocrats and a liberal one on the
part of the Republicans. Too
much or few regulation - that
is the question! Since the be-
ginning, digiVolution has re-
peatedly highlighted the con-
sequences of potentially sys-
temic cyber mishaps.
Whether intentional or not is
not the question here. The
BSoD (Blue Screen of Death)
triggered by the failed
CrowdStrike update on July
19 and the outage on July
30, when Microsoft failed to
defend against a DDoS at-
tack, should challenge us.

How can such a situation be
accepted in which a small
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Comment peut-on tolérer une
situation ou, a I'échelle mon-
diale, un petit bout de code et
un processus de développe-
ment mal gérés interrompent
des services bancaires, cloue
au sol prés de 6'000 vols, met
hors ligne un nombre incalcu-
lable de services d'informa-
tion, rende inopérants des
centres d'appels d'urgences
pour ne nommer que
quelques conséquences. Les
8.5 millions de systémes con-
sidérés comme touchés ne
sont que ceux qui ont an-
noncé une panne a Microsoft.
Combien ne l'ont pas faitet
ainsi quel est le véritable im-
pact de cette crise ? Un pro-
ducteur de software peut-il se
cacher derriere un article dans
des conditions générales (ont-
elles été lues?) disant «ne
doit pas étre engagé dans des
processus critiques » 7 Une
entreprise / infrastructure cri-
tique peut-elle étre tenue res-
ponsable d'avoir mis des per-
sonnes / des intéréts / provo-
qué des pertes et des dégats
divers pour n'avoir pas tenu
compte de cette condition?
Peut-on accepter que des ser-
vices essentiels intéegrent en
leur cceur des processus auto-
matisés qui, en cas de panne,
peuvent les mettre a terre ?
Pourquoi tout ¢a ? Parce que
I'on continue a économiser sur
le dos de la sécurité. Quelle
catastrophe faudra-t-il pour
gu'enfin les standards de sé-
curité soient effectivement et
intelligemment mis en
ceuvre ?llyaun momentoule
libéralisme doit s'effacer et ou
I'irresponsabilité et la

DDoS versagte, sollten uns
herausfordern.

Wie kann eine Situation tole-
riert werden, in der ein kleines
Stick Code und ein schlecht
gefihrter  Entwicklungspro-
zess weltweit Bankdienstleis-
tungen lahmlegt, fast 6’000
Flige am Boden halt, eine un-
kalkulierbare Anzahl von In-
formationsdienste offline
stellt  und  Notrufzentralen
lahmlegt, um nur einige der
Folgen zu nennen? Die 8,5
Millionen Systeme, die als be-
troffen gelten, sind nur dieje-
nigen, die einen Ausfall an
Microsoft gemeldet haben.
Wie viele haben es nicht ge-
tan, und wie gross sind die
Auswirkungen dieser Krise
wirklich? Kann sich ein Soft-
warehersteller hinter einem
Artikel in den Allgemeinen
Geschéftsbedingungen (wur-
den sie gelesen?) verstecken,
der besagt, «darf nicht in kriti-
schen Prozessen eingesetzt
werden»? Kann ein Unterneh-
men oder eine kritische Infra-
struktur dafir verantwortlich
gemacht werden fir Verluste
und Schaden fir Menschen
oder Organisationen und Un-
ternehmen, weil diese Bedin-
gung nicht beachtet wurde?
Kénnen wir akzeptieren, dass
wesentliche Dienste in ihrem
Kern automatisierte Prozesse
dulden, die sie bei einem Aus-
fall zum Erliegen bringen kon-
nen? Warum ist das alles so?
Weil auf dem Ricken der Si-
cherheit weiter gespart wird.
Wie gross muss die Katastro-
phe sein, bis Sicherheitsstan-
dards tatsachlich und intelli-
gent umgesetzt werden? Es
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piece of code disrupts bank-
ing  services  worldwide,
grounding  almost 6,000
flights, taking an incalculable
number of information ser-
vices and paralyzing emer-
gency call centers, to name
just a few of the conse-
quences? The 8.5 million sys-
tems that are considered af-
fected are only those that
have reported an outage to
Microsoft. How many did not,
and how big is the real impact
of this crisis? Can a software
vendor hide behind an article
in the General Terms and
Conditions (have they been
read?) that says, “must not be
used in critical processes”?
Can a company Can a com-
pany or critical infrastructure
be held responsible for loss
and damage to people or or-
ganizations and businesses
because this condition was
not observed? Can we accept
that essential services tolerate
automated processes at their
core that can bring them to a
standstill in the event of a fail-
ure? Why all this? Because
we're still saving money at the
expense of security. How big
does the catastrophe have to
be before security standards
are actually and intelligently
implemented? There is a
point at which liberalism must
step back and irresponsibility
and negligence must be pun-
ished, as required by the
Swiss Criminal Code (Art. 12
para. 3 SCC).

Apart from the unavailability
of services and the oppor-
tunity for certain criminals to
take advantage of the
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négligence doivent étre sanc-
tionnées, comme l'exigence le
code pénal (art. 12 al. 3 CP).

Au-dela de lindisponibilité
des services et de l'opportu-
nité pour certains criminels de
profiter de |'aubaine, il faut
maintenant aussi considérer
cette situation comme le révé-
lateur d'une violation ou d'un
abandon graves de la souve-
raineté des acteurs touchés.
Ont-ils connaissance de leur
dépendance réelle par rap-
port & leurs fournisseurs IT ? A
I'évidence, non. Consé-
quences ?

Le coup de semonce doit étre
entendu et une analyse de
cette situation est IMPERATIVE
en fonction de la criticité du
service délivré. Espérons que
le Parlement passera dés que
possible une motion pour im-
poser une analyse nationale
de ce risque et qu'il en dé-
coule des responsabilités et
obligations claires a I'adresse
de I'ensemble des acteurs de
la chaine de valeur / d'appro-
visionnement.

gibt einen Punkt, an dem der
Liberalismus zurlcktreten
muss und Verantwortungslo-
sigkeit und Nachlassigkeit be-
straft werden mussen, wie es
das Strafgesetzbuch verlangt
(Art. 12 Abs. 3 StGB).

Abgesehen von der Nichtver-
fugbarkeit der Dienste und
der Moglichkeit fir Kriminelle
die Gunst der Stunde zu nut-
zen, muss diese Lage mindes-
tens auch als Hinweis auf eine
schwerwiegende Verletzung
oder Verlust der Souveranitat
der Betroffenen betrachtet
werden. Sind sie sich ihrer tat-
sachlichen Abhangigkeit von
ihren IT-Anbietern bewusst?
Offensichtlich nicht. Was sind
die Folgen?

Der Warnschuss muss gehort
werden. Eine Analyse dieser
Situation ist ZWINGEND erfor-
derlich und hangt vom Ge-
fahrdungspotential des Diens-
tes ab. Es ist zu hoffen, dass
das Parlament so bald wie
moglich eine Motion verab-
schiedet, um eine nationale
Analyse dieses Risikos zu er-
zwingen und daraus klare Ver-
antwortlichkeiten und Ver-
pflichtungen fir alle Akteure
der Wertschopfungs- und Lie-
ferkette zu bestimmen.

©

moment, this situation must at
least also be regarded as an
indication of a serious viola-
tion or loss of the sovereignty
of the affectied actors. Are
they aware of their actual de-
pendence on their IT provid-
ers? Obviously not. What are
the consequences?

The warning shot must be
heard, and an analysis of this
situation is IMPERATIVE and
depends on the criticality of
the service. Hopefully, Parlia-
ment will pass a motion as
soon as possible to force a na-
tional analysis of this risk and
derive clear responsibilities
and obligations for all actors
in the value and supply chain.

CYBERSECURITY
2024

MATOR GLOBAL THREATS
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1. TERRORISM
2. HACKERS

3. SOFTWARE UPDATES
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BOOKS & REPORTS

Voici la liste des livres et
publications d'intérét décou-
verts lors de nos recherches,

BOOKS & REPORTS

Dies ist eine Liste relevanter
Bliicher und Publikationen, auf
die wir bei unseren Recher-

chen gestossen sind, mit
vielen Details auf dVPedia
unter dVLibrary verfigbar.

disponibles avec force détails
sur dVPedia a la rubrique
dVlibrary.

Ceig Cybersécurité

THIRD
EDITION

Allan Liska

Ransomware

Analyser les risques
Mettre en ceuvre les solutions

Understand.
Prevent.
Recover.

Solange Ghernaouti

ANU

BROUGHT TO YOU BY

lil-Recorded Future

DIGITAL
EMPIRES

THE GLOBAL BATTLE
TO REGULATE TECHNOLOGY

BRADFORD

BOOKS & REPORTS

Here's a list of books and
publications of  interest
discovered over the last few
weeks, available with a lot of
details in the dVLibrary section
of dVPedia.

REPORT ON
POST-QUANTUM
CRYPTOGRAPHY

Christian HARBULOT
Fondateur de Ecole de Guerre Economique

TAMING

SILICON
VALLEY

HOW WE CAN ENSURE
THAT Al WORKS FOR US

LA GUERRE

ECONOMIQUE
AU XXIS'SIECLE

Universal and Never Failing
Remedy

st What You Want. Big Seller! Big Poft 1
‘The PEOPLES REMEDY

The Greatest Pain Alleviator Known.

oLD & USED THE WORLD OVEL,
PAINFULLY-CONSCIOUS.

Tarmiless beyond question
efficacious beyond d. ||

GARY MARCUS

“This might be the most important book you read this year—
a brilliant dissection of current Al and why we need to do better.”
—Annie Duke, author of Thinking in Bets and Quit

ed and Quickly C

duce Astonishing Result

VA EDITONS

FOR THE SPEEDY, PEREN
pavLEss cozi )
o

Cybersecurity of the
civil nuclear sector
Threat landscape and
international legal protections
in peacetime and conflict

3 | @ CHATHAM
1 ¥ House
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NEVER FAILS

% '~—-~\"'EV'I

Steptoe

Steptoe White Paper:
Artificial Intelligence and

the Landscape of US National
Security Law

\:ous Cure
‘nxuuw
TRE OF

il Produce As

‘THE NATIONAL COUNTERINTELLIGENCE AND SECURITY CENTER

Insider Threat Mitigation
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AKTUELLES

NEWS

ACTUALITES
» PQC ou Post Quantum
Cryptography - Depuis la

création de digiVolution, nous
ne cessons d'alarmer sur 'ave-
nement des ordinateurs quan-
tiques qui disposeront pro-
chainement (2, 4, 10 ans ? les
experts ne sont pas d'accord)
d'une telle capacité de calcul,
qu'ils pourront casser tous les
algorithmes de chiffrage ac-
tuellement utilisés. Sont me-
nacés non seulement les con-
tenus / fichiers (y.c. ceux volés
hier et aujourd’hui), mais éga-
lement les réseaux, notam-
ment le petit « s » du « https ».
Quiconque disposera d'un or-
dinateur quantique pourra se
balader librement et faire des
dégats dans toute infrastruc-
ture IT non protégée avec un
PQC (ou plutét une QRC -
quantum resistant  crypto-
graphy). Aux USA, le National
Institute of Standards and
Technology (NIST) vient de
publier trois normes de chif-
frement post-quantique. Le 21
décembre 2022, le Président
Biden a promulgué la Loisurla
préparation a la cybersécurité

» PQC oder Post Quantum
Cryptography - Seit der Grin-
dung von digiVolution warnen
wir immer wieder vor dem Ein-
satz von Quantencomputem,
die bald (in 2, 4 oder 10 Jah-
ren? die Experten sind sich
nicht einig) Uber eine so
grosse Rechenkapazitat verfu-
gen werden, dass sie alle der-
zeit angewendeten Verschlis-
selungsalgorithmen knacken
konnen. Bedroht sind nicht
nur Inhalte / Dateien (auch sol-
che, die gestern und heute ge-
stohlen wurden), sondern
auch Netzwerke u.a. das kleine
,s"in ,https”. Wer einen Quan-
tencomputer hat, kann sich
frei bewegen und in jeder IT-
Infrastruktur Schaden anrich-
ten, die nicht mit einer PQC
(oder eher einer QRC - quan-
tum resistant crypto-graphy)
geschitzt ist. In den USA hat
das National Institute of Stan-
dards and Technology (NIST)
gerade drei Standards fur
Post-Quantum-Chiffrierung

veroffentlicht. Am 21. Dezem-
ber 2022 hat Prasident Biden
das Gesetz zur Vorbereitung

auf die Cybersicherheit von

de l'informatique quantique.
Aux USA la migration dé-
marre. Et en Suisse ? Avons-
nous au moins une analyse
des risques ? Et qui sait que
nous avons une entreprise a la
pointe et dont les solutions
opérationnelles vont au-dela

Quantencomputern  verab-
schiedet. In den USA beginnt
nun die entsprechende Migra-
tion. Was ist mit der Schweiz?
Haben wir mindestens eine Ri-
sikoanalyse? Und wer weiss,
dass wir hier bereits ein Unter-

» PQC or Post Quantum
Cryptography - Ever since
digiVolution was founded,
we've been sounding the
alarm about the use of quan-
tum computers, which will
soon (2, 4, 10 years from now?
experts disagree) have such
computing power that they
can crack all encryption algo-
rithms currently in use. At risk
are not only contents / data
(including those stolen yester-
day and today), but also net-
works, including the little "s” in
"https”. Anyone with a quan-
tum computer will be able to
roam freely and wreak havoc
on any IT infrastructure unpro-
tected by a PQC (or rather a
QRC - quantum resistant cryp-
tography). In the USA, the Na-
tional Institute of Standards
and Technology (NIST) has
just published three post-
quantum encryption stand-
ards. On December 21, 2022,
President Biden signed into
law the Quantum Computing
Cybersecurity Preparedness
Act. The corresponding mi-
gration is beginning in the
USA. What about Switzerland?
Do we even have a risk analy-
sis? And who knows that we
have a cutting-edge company
whose operational solutions
going beyond NIST require-
ments without impacting per-
formance?

des exigences du NIST sans

nehmen haben, das die NIST-

Anforderungen Ubertrifft,

impacter les performances ?

p» Désinformation - Dans
notre société de la data et de
la communication, la tentative

ohne die Leistung zu beein-
tréachtigen?

© Fondation digiVolution | www.digivolution.swiss | info@digivolution.swiss

240828_Newsletter_13-2024_digiVolution - BSoD-.docx

P Disinformation - In our so-
ciety of data and communica-
tion, the assassination attempt
on Donald Trump has pro-
duced this iconic image,
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d'assassinat contre Donald
Trump a produit cette image
désormais iconique, déja
comparée a celle d'lvo Jima
lors de la Guerre du Pacifique.

Quasiment annoncé comme
facile vainqueur en novembre
prochain, un mois plus tard, le
candidat Trump mesure cer-
tainement déja amerement les
effets de la campagne des Dé-
mocrates sur le théeme
«weird ». Quelles legons ti-
rer ? La volatilité des opinions
qui reposent sur des bases
toujours plus émotionnelles et
simplistes et plus élevée que
jamais. La course a I'élection
risque fort d'étre tumultueuse
et marquée par de nombreux
dérapages gu'attisent déja
certains acteurs étrangers. Et

P Desinformation - In unserer
Daten- und Kommunikations-
gesellschaft hat der Attentats-
versuch auf Donald Trump ein
Bild hervorgebracht, das be-
reits mit dem von Ivo Jima
wahrend des Pazifikkriegs ver-
glichen wird.

Fast schon als sicherer Sieger
im November gefihlt, sieht
sich der Kandidat Trump ei-
nen Monat spater sicherlich
verbittert der ,weird” Kam-
pagne der Demokraten ge-
genutber. Welche Lehren las-
sen sich daraus ziehen? Die
Volatilitat von Entscheidun-
gen, die auf immer emotiona-
leren  und  populistischen
Grundlagen beruhen, ist gros-
ser denn je. Die Zeit vor der
Wahl wird turbulent und ei-
nige auslandische Akteure ha-
ben bereits Aktionen in Rich-

already compared to that of
lvo Jima during the Pacific
War.

Almost announced as an easy
winner in November, a month
later, the candidate Trump is
certainly already bitterly meas-
uring the effects of the Demo-
crats' "weird” campaign. What
lessons can be drawn? The
volatility of opinions, based on
ever more emotional and pop-
ulistic fundamentals, is higher
than ever. The run-up to the
election is likely to be a tumul-
tuous one, marked by a num-
ber of skids already being
stirred up by certain foreign
players. And as we've just seen

tung USA initiiert. Und wie wir

comme on vient de le voir
avec les émeutes en Grande-

gerade bei den Unruhen in

Bretagne, manipuler les foules
déja chauffées a blanc par des
années de frustration est fa-
cile.

Grossbritannien gesehen ha-
ben, ist es leicht, Menschen-
massen zu manipulieren, die
durch jahrelange Frustration
aufgeheizt sind.
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with the riots in Great Britain,
manipulating crowds already
fired up by years of frustration
is easy.
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» Budget 2025 de I'OFCS -
Avec son budget de 16.1 Mio

CHFE (1.5 Mio de plus qu'en
2024), I'Office fédéral de la cy-
bersécurité pésera... 18 fois
moins que le sport et ses 303
mio CHF. On parle pourtantici
de la sécurité du pays et de
toutes nos activités totalement
dépendantes du numérique !
Comment sont établies les
priorités ?

» NIS2 - Network and Infor-
mation Security - Le 25 juin,
nous avons eu le privilege de
participer a Vienne chez Die
Presse, I'équivalent autrichien
de notre NZZ, a un débat au-
tour de la nouvelle loi euro-

» Budget 2025 des BACS -
Mit einem Budget von 16,1
Mio. CHFE (1,5 Mio. mehr als
2024) wird das Bundesamt fur
Cybersicherheit 18 Mal weni-
ger Gewicht haben als der
Sport mit seinen 303 Mio.
CHF. Wir reden hier tUber die
Sicherheit des Landes und all
unsere Aktivitaten, die von der
Digitalisierung abhangen!
Wie werden die Prioritaten ge-
setzt?

» NIS2 - Network and Infor-
mation Security - Am 25. Juni
hatten wir das Privileg, in Wien
bei Die Presse, dem Osterrei-
chischen Pendant zu unserer
NZZ, an einer Debatte Uber

péenne sur la sécurité des sys-

das neue europaische Gesetz
Uber die Sicherheit von Infor-

temes d'information. En ré-
sumé : maintenant on ne ri-
gole plus et il est plus que
I'neure pour les entreprises
suisses, que cela plaise ou
non, de prendre connaissance
de ces nouvelles regles qui les
concernent aussi des lors

gu'elles interagissent avec des
partenaires et clients euro-
péens.

mationssystemen  teilzuneh-
men. Kurz gesagt: Jetzt ist
Schluss mit lustig und es ist
hochste Zeit, dass sich Schwei-
zer Unternehmen, ob sie wol-
len oder nicht, mit den neuen
Regeln vertraut machen, die
auch sie betreffen, wenn sie
mit europaischen Partnern
und Kunden interagieren.
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» NCSC 2025 budget - With
a budget of CHF 16.1 million
(CHF 1.5 million more than in
2024), the Federal Office for
Cybersecurity will have 18
times less weight than sport
with its CHF 303 million. But
we're talking about the coun-
try's security and all our activi-
ties that are totally dependent
on digital technology! How
are the priorities set?

» NIS2 - Network and Infor-
mation Security - On June 25,
we had the opportunity of tak-
ing part in a debate on the
new European law on infor-
mation systems security at Die
Presse, the Austrian equivalent
of our NZZ in Vienna. In a nut-
shell : now is the time for Swiss
companies, like it or not, to
take note of these new rules,
which also affect them when
interacting  with  European
partners and consumers.

o
CYBERY ¢
SECURITY
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https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC

La prochaine fois, nous vous
parlerons des JO de Paris aux-
quels nous avons contribué.
Sans trahir de secrets d'af-
faires, il s'agira de tirer les en-
seignements de cette méga-
manifestation. Nous aurions
pu le faire a chaud, mais vou-
lons rester au niveau straté-
gique sans nous laisser in-
fluencer par les manchettes de
la presse. Prenons le recul né-
cessaire.

Voila pour cette 104°m édi-
tion. Nous espérons qu'elle
vous a, une fois encore, inspiré
et vous souhaitons aussi une
enrichissante découverte des
articles et liens sélectionnés.

Merci également de souscrire
a dVPedia et ainsi de soutenir
son développement au profit
de tous.

Das nachste Mal werden wir
Uber die Olympischen Spiele
in Paris berichten, zu denen
wir einen Beitrag geleistet ha-
ben. Ohne Geschaftsgeheim-
nisse zu verraten, wird es da-
rum gehen, die Lehren aus
dieser Mega-Veranstaltung zu
ziehen. Wir hatten das auch
aus dem Stegreif tun kénnen,
aber wir wollen auf der strate-
gischen Ebene bleiben und
uns nicht von den medialen
Schlagzeilen beeinflussen las-
sen. Lass uns einen Schritt zu-
ricktreten.

Das war's fur diese 104. Aus-
gabe. Wir hoffen, dass sie Sie
einmal mehr inspiriert hat und
winschen lhnen viel Spass
beim Entdecken der ausge-
wahlten Artikel und Links.

Bitte registrieren Sie sich
ebenfalls fur dVPedia und un-
terstUtzen Sie damit seine Ent-
wicklung zum Nutzen aller.

Next time, we'll tell you about
the Paris Olympics, to which
we contributed. Without be-
traying any business secrets,
we'll be drawing lessons from
this event. We could have
done so in the heat of the mo-
ment, but let's stay at the stra-
tegic level, not allowing our-
selves to be influenced by
press headlines. Let's take a
step back.

That's all for this 104th edition.
We hope you enjoyed it again
and wish you an enriching dis-
covery of the selected articles
and links.

Thank you for subscribing to
dVPedia and supporting its
development for the benefit of
all.

Merci de penser a soutenir
digiVolution.

Bitte denken Sie daran, Please

digiVolution
unterstutzen.

zu digiVolution.

consider  supporting

Your daily cyber
security forecast!
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Depuis le 8 janvier 2021, digiVolution pu-
blie un billet de réflexion (newsletter) qui
accompagne une sélection d‘articles
« hand picked » pour illustrer la com-
plexité des défis liés a la mutation digi-
tale; ils sont disponibles a I'adresse
https:.//www.digivolution.swiss/dv-blog.
Ce billet est rédigé par des individus et
non par de IlA. Nous employons des
moyens techniques utilisant de I'!A pour
soutenir nos recherches, mais ne lui con-
fions aucune tiche rédactionnelle ou de
réflexion.

Seit dem 8. Januar 2021 verdffentlicht di-
giVolution regelméssig Newsletter, die
von einer Auswahl «handverlesener» Arti-
kel begleitet wird, die die Komplexitat, der
mit der digitalen Mutation einhergehen-
den Herausforderungen veranschauli-
chen; Sie finden diese unter
https://www.digivolution.swiss/dv-blog.
Dieser Beitrag wird von Menschen und
nicht von Kl geschrieben. Wir setzen tech-
nische Mittel ein, die Kl verwenden, um
unsere Forschung zu unterstitzen, Uber-
tragen Kl jedoch keine redaktionellen oder
gedanklichen Aufgaben.
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Since January 8, 2021, digiVolution has
been publishing a newsletter that accom-
panies a selection of «hand picked» arti-
cles to illustrate the complexity of the chal-
lenges linked to digital mutation, they are
available at https://www.digivolu-
tion.swiss/dv-blog. This newsletter is writ-
ten by individuals, not by Al. We employ
technical means using Al to support our
research, but do not entrust it with any ed-
itorial or reflective tasks
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