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dVNews  
Les billetsi de digiVolution / digiVolution's Newsletters 

[26.11.10.2024 – Édition / Ausgabe Nr. 106]

Uncertainty
Chers Lectrices et Lecteurs, 

Nous avons le plaisir de vous 
adresser la 106ème dVNews 
(15-2024) et sa sélection 
d’articles et liens avec désor-
mais un rythme plus modéré, 
la masse de travail pour éla-
borer cette vue unique en 
Suisse sur les défis de la muta-
tion numérique étant im-
mense. 

--------------------------------- 

Sur quelle pente cyber et in-
formationnelle se trouve le 
monde ? Que va-t-il se passer 
aux USA quand le président 
Trump sera aux commandes ? 
Une glissade vers une techno-
oligarchie comme le redou-
tent certains ? Ou pas du 
tout ? L’IA est-elle le crépus-
cule de l’humanité ? Le nou-
veau gouvernement améri-
cain va-t-il abroger les 
quelques garde-fous pénible-
ment arrachés à la big tech 
par l’administration Biden et 
laisser libre cours à l’IA ? Et à 
quand un ordinateur quan-
tique qui menacera la 

Liebe Leserinnen und Leser, 

Wir freuen uns, Ihnen unsere 
106. dVNews (15-2024) mit 
einer Auswahl an Artikeln und 
Links   zukommen zu lassen, 
jedoch in einem gemässigte-
ren Tempo, da es eine im-
mense Arbeit ist, diesen ein-
zigartigen Einblick in der 
Schweiz in die Herausforde-
rungen der digitalen Muta-
tion zu geben. 

--------------------------------- 

Wie geht es mit dem Cyber- 
und Informationsbereich in 
der Welt weiter? Was wird in 
den USA passieren, wenn Prä-
sident Trump das Sagen hat? 
Ein Abrutschen in eine «Tech-
Oligarchie», wie von einigen 
befürchtet? Oder gar nicht? 
Ist die KI die Dämmerung der 
Menschheit? Wird die neue 
US-Regierung die wenigen 
Leitplanken, die die Biden-
Regierung der Big Tech müh-
sam abgerungen hat, wieder 
aufheben und der KI freien 
Lauf lassen? Und wann wird 
es einen Quantencomputer 

Dear readers, 

We are pleased to send you 
our 106th dVNews (15-
2024) with a selection of arti-
cles and links at a more mod-
erate pace, as the work for 
providing this unique insight 
in Switzerland into the chal-
lenges of the digital mutation 
is huge. 

--------------------------------- 

What cyber and information 
slope is the world on? What 
will happen in the USA when 
President Trump is in charge? 
A slide towards tech-oligar-
chy, as some fear? Or not at 
all? Is AI the twilight of hu-
manity? Will the new US gov-
ernment repeal the few safe-
guards painstakingly built 
into big tech by the Biden ad-
ministration and give AI free 
rein? And when will a quan-
tum computer threaten data 
protection? The list of uncer-
tainties has rarely been so 
long, and the answers are 
contradictory. Friend or foe? 

https://digivolution.swiss/dv-headlines/
https://www.infosperber.ch/politik/nach-donald-trumps-wahl-droht-der-weg-in-die-tech-oligarchie/
https://www.infosperber.ch/politik/nach-donald-trumps-wahl-droht-der-weg-in-die-tech-oligarchie/
https://therecord.media/data-privacy-experts-predict-some-wins-trump
https://therecord.media/data-privacy-experts-predict-some-wins-trump
https://www.whitehouse.gov/briefing-room/statements-releases/2024/10/24/fact-sheet-biden-harris-administration-outlines-coordinated-approach-to-harness-power-of-ai-for-u-s-national-security/
https://www.whitehouse.gov/briefing-room/statements-releases/2024/10/24/fact-sheet-biden-harris-administration-outlines-coordinated-approach-to-harness-power-of-ai-for-u-s-national-security/
https://www.whitehouse.gov/briefing-room/statements-releases/2024/10/24/fact-sheet-biden-harris-administration-outlines-coordinated-approach-to-harness-power-of-ai-for-u-s-national-security/
https://www.gzeromedia.com/gzero-ai/will-donald-trump-let-ai-companies-run-wild
https://digivolution.swiss/dv-headlines/
https://digivolution.swiss/dv-headlines/
https://www.infosperber.ch/politik/nach-donald-trumps-wahl-droht-der-weg-in-die-tech-oligarchie/
https://www.infosperber.ch/politik/nach-donald-trumps-wahl-droht-der-weg-in-die-tech-oligarchie/
https://therecord.media/data-privacy-experts-predict-some-wins-trump
https://www.whitehouse.gov/briefing-room/statements-releases/2024/10/24/fact-sheet-biden-harris-administration-outlines-coordinated-approach-to-harness-power-of-ai-for-u-s-national-security/
https://www.whitehouse.gov/briefing-room/statements-releases/2024/10/24/fact-sheet-biden-harris-administration-outlines-coordinated-approach-to-harness-power-of-ai-for-u-s-national-security/
https://www.whitehouse.gov/briefing-room/statements-releases/2024/10/24/fact-sheet-biden-harris-administration-outlines-coordinated-approach-to-harness-power-of-ai-for-u-s-national-security/
https://www.gzeromedia.com/gzero-ai/will-donald-trump-let-ai-companies-run-wild
https://www.gzeromedia.com/gzero-ai/will-donald-trump-let-ai-companies-run-wild
https://digivolution.swiss/dv-headlines/
https://digivolution.swiss/dv-headlines/
https://www.infosperber.ch/politik/nach-donald-trumps-wahl-droht-der-weg-in-die-tech-oligarchie/
https://www.infosperber.ch/politik/nach-donald-trumps-wahl-droht-der-weg-in-die-tech-oligarchie/
https://therecord.media/data-privacy-experts-predict-some-wins-trump
https://therecord.media/data-privacy-experts-predict-some-wins-trump
https://www.whitehouse.gov/briefing-room/statements-releases/2024/10/24/fact-sheet-biden-harris-administration-outlines-coordinated-approach-to-harness-power-of-ai-for-u-s-national-security/
https://www.whitehouse.gov/briefing-room/statements-releases/2024/10/24/fact-sheet-biden-harris-administration-outlines-coordinated-approach-to-harness-power-of-ai-for-u-s-national-security/
https://www.whitehouse.gov/briefing-room/statements-releases/2024/10/24/fact-sheet-biden-harris-administration-outlines-coordinated-approach-to-harness-power-of-ai-for-u-s-national-security/
https://www.gzeromedia.com/gzero-ai/will-donald-trump-let-ai-companies-run-wild
https://www.gzeromedia.com/gzero-ai/will-donald-trump-let-ai-companies-run-wild
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protection des données ? La 
liste des incertitudes a rare-
ment été aussi longue et les 
réponses sont contradic-
toires. Ami ou ennemi ? Positif 
ou négatif ? Vrai ou faux ?  

Comment lever ces incerti-
tudes alors que nous sommes 
au milieu d’un conflit informa-
tionnel permanent amplifié 
par deux phénomènes. Le 
premier est celui du méga-
phone : chaque individu (dès 
le plus jeune âge), organisa-
tion ou groupe d’intérêt dis-
pose de la capacité d’at-
teindre et d’influencer des 
millions de personnes. Le se-
cond est l’éducation : il est 
bien plus facile d’influencer 
une personne ignorante des 
faits et de jouer sur ses émo-
tions, surtout dans une société 
qui perd ses racines et sa cul-
ture. Et le peu de temps res-
tant est accaparé par une ad-
diction désormais quasi irré-
versible aux contenus digi-
taux façonnés par des armées 
d’experts en captologie au 
service des big tech. 

geben, der den Datenschutz 
bedroht? Die Liste der Unsi-
cherheiten war selten so lang 
und die Antworten sind wi-
dersprüchlich. Freund oder 
Feind? Positiv oder negativ? 
Richtig oder falsch?  

Wie können wir diese Unge-
wissheiten inmitten eines per-
manenten Informationskon-
flikts bewältigen, der durch 
zwei Phänomene verstärkt 
wird. Das erste ist das Mega-
phon: Jedes Individuum (von 
jung bis alt), jede Organisa-
tion oder Interessengruppe 
hat unterdessen die techni-
sche Möglichkeit, Millionen 
von Menschen zu erreichen 
und zu beeinflussen. Das 
zweite ist Ausbildung. In einer 
Gesellschaft, die ihre Wurzeln 
und ihre Kultur zu verlieren 
droht, ist es viel einfacher, 
eine Person zu beeinflussen, 
die die Fakten nicht kennt 
und mit ihren Emotionen zu 
spielen. Und die wenige ver-
bleibende Zeit wird von einer 
praktisch irreversiblen Sucht 
nach digitalen Inhalten domi-
niert, die von Heerscharen 
von Kaptologie-Experten in 
den Diensten der grossen 
Tech-Unternehmen kreiert 
und publiziert werden. 

Positive or negative? True or 
false?  

How can we cope with these 
uncertainties in the midst of a 
permanent information con-
flict, which is intensified by 
two phenomena? The first is 
the megaphone: every indi-
vidual (from young to old), 
every organization or interest 
group now has the technical 
ability to reach and influence 
millions of people. The sec-
ond is education. In a society 
that is in danger of losing its 
roots and culture, it is much 
easier to influence a person 
who does not know the facts 
and to play on their emotions. 
And the little time that re-
mains is dominated by a virtu-
ally irreversible addiction to 
digital content, created and 
published by legions of cap-
tology experts in the service 
of the big tech companies. 

https://www.entreleslignes.be/humeurs/la-captologie-ou-comment-les-services-numeriques-nous-manipulent/
https://www.entreleslignes.be/humeurs/la-captologie-ou-comment-les-services-numeriques-nous-manipulent/
https://www.entreleslignes.be/humeurs/la-captologie-ou-comment-les-services-numeriques-nous-manipulent/
https://www.entreleslignes.be/humeurs/la-captologie-ou-comment-les-services-numeriques-nous-manipulent/
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L’UE a créé en 2017 à Helsinki 
le Centre d’excellence euro-
péen pour la lutte contre les 
menaces hybrides. La guerre 
hybride y est définie en tant 
que concept complexe et 
multidimensionnel combinant 
une variété d'approches mili-
taires et non militaires pour at-
teindre des objectifs straté-
giques et incluant l'utilisation 
combinée de méthodes con-
ventionnelles et non conven-
tionnelles, ainsi que d’outils 
politiques, économiques, in-
formationnels et juridiques. 
Son rapport de 2021, The 
Landscape of Hybrid Threats, 
montre que ces actions sont 
difficiles à détecter, à attribuer 
et à combattre, qu’elles évo-
luent dans une zone grise où 
se brouillent les dichotomies 
habituelles ami / ennemi, lé-
gal / illégal, guerre / paix, bon 
/ méchant,  etc. fruits de la 
combinaison de moyens tels 
que la désinformation, 
l'influence ou les cyberat-
taques.  

Menace hybride, une expres-
sion fourre-tout qui n’est pas 
si différente des pratiques qui 

Die EU hat 2017 in Helsinki 
das EU-Europäische Kompe-
tenzzentrum für den Kampf 
gegen hybride Bedrohungen 
eingerichtet. Hybride Kriegs-
führung wird als ein komple-
xes und multidimensionales 
Konzept definiert. Es kombi-
niert eine Vielzahl von militä-
rischen und nicht-militäri-
schen Ansätzen, um strategi-
sche Ziele zu erreichen und 
schliesst den kombinierten 
Einsatz von konventionellen 
und nicht-konventionellen 
Methoden sowie politischen, 
wirtschaftlichen, informatio-
nellen und rechtlichen Instru-
menten mit ein. Der Bericht 
aus dem Jahr 2021, «The 
Landscape of Hybrid Threats» 
zeigt, dass diese Aktionen 
schwer zu erkennen, zuzuord-
nen und zu bekämpfen sind. 
Sie bewegen sich in einer 
Grauzone, in der die üblichen 
Dichotomien Freund / Feind, 
legal / illegal, Krieg / Frieden, 
gut / böse usw. verschwim-
men, die aus der Kombina-
tion von Desinformation, Be-
einflussung oder Cyberan-
griffen entstehen.  

In 2017, the EU set up the Eu-
ropean Center of Excellence 
for Combating Hybrid 
Threats in Helsinki. Hybrid 
warfare is defined as a com-
plex, multidimensional con-
cept combining a variety of 
military and non-military ap-
proaches to achieve strategic 
objectives and involving the 
combined use of conven-
tional and non-conventional 
methods, as well as political, 
economic, information and 
legal tools. Its 2021 report, 
The Landscape of Hybrid 
Threats, shows that these ac-
tions are difficult to detect, to 
attribute and to combat, that 
they evolve in a grey zone 
where the usual dichotomies 
of friend / foe, legal / illegal, 
war / peace, good / bad, etc. 
are blurred, the fruit of a com-
bination of means such as dis-
information, influence or 
cyber-attacks.  

Hybrid threat, a catch-all ex-
pression not so different from 
the practices that prevailed 
during the Napoleonic wars. 
Since then, it's mainly the 
tools that have changed, and 

https://www.hybridcoe.fi/
https://www.hybridcoe.fi/
https://www.hybridcoe.fi/
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual_framework-reference-version-shortened-good_cover_-_publication_office.pdf
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual_framework-reference-version-shortened-good_cover_-_publication_office.pdf
https://www.hybridcoe.fi/
https://www.hybridcoe.fi/
https://www.hybridcoe.fi/
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual_framework-reference-version-shortened-good_cover_-_publication_office.pdf
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual_framework-reference-version-shortened-good_cover_-_publication_office.pdf
https://www.hybridcoe.fi/
https://www.hybridcoe.fi/
https://www.hybridcoe.fi/
https://www.hybridcoe.fi/
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual_framework-reference-version-shortened-good_cover_-_publication_office.pdf
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual_framework-reference-version-shortened-good_cover_-_publication_office.pdf
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régnaient lors des guerres na-
poléoniennes. Depuis, ce sont 
surtout les outils qui ont 
changé et avec le cyberes-
pace et l’accélération induite 
par l’IA, l’influence, le men-
songe, la manipulation de-
viennent une norme. Une 
grande partie de tout cela, ce 
ne sont que des opérations 
d’information qui se dérou-
lent au quotidien déjà, à l’insu 
de la quasi-totalité de la po-
pulation. En 1999 déjà, les 
Chinois disaient la même 
chose avec leur concept de 
« Unrestricted Warfare », mais 
la Suisse n’a pas écouté. Trop 
révolutionnaire, pas assez mi-
litaire et pas assez d’acier ! 
Aujourd’hui encore notre 
pays a de la peine à com-
prendre et à admettre que 
nous sommes au milieu d’un 
conflit informationnel et que 
les batailles qui se passent à 
l’échelle mondiale ne l’épar-
gnent pas.  

À l’heure où la situation géné-
rale ne cesse de se compli-
quer et de se dégrader, qui 
soutient nos entreprises face à 
ce défi ? Qui veille et les aide 
à lever ces incertitudes et à 
établir des analyses de risque 
dignes de ce nom ?  

Chez digiVolution nous avons 
les réponses. 

Hybride Bedrohungen sind 
ein Sammelbegriff, der sich 
nicht sehr von den Praktiken 
unterscheidet, die in den na-
poleonischen Kriegen vor-
herrschten. Seitdem haben 
sich vor allem die Werkzeuge 
geändert und mit dem Cyber-
raum und der Beschleuni-
gung durch die KI werden 
Einflussnahme, Lügen und 
Manipulation zur Norm. Vie-
les davon sind nur Informa-
tionsoperationen, die bereits 
im Alltag stattfinden, ohne 
dass die meisten Menschen 
davon wissen. Bereits 1999 
sagten die Chinesen das Glei-
che mit ihrem Konzept der 
«Unrestricted Warfare», aber 
die Schweiz hörte nicht hin. 
Zu revolutionär, nicht militä-
risch genug und nicht genug 
Stahl! Auch heute noch hat 
unser Land Schwierigkeiten 
zu verstehen und sich einzu-
gestehen, dass wir uns mitten 
in einem Informationskonflikt 
befinden und dass die globa-
len Schlachten auch vor unse-
rem Land nicht Halt machen.  

Wer unterstützt unsere Unter-
nehmen bei der Bewältigung 
dieser Herausforderung in ei-
ner Zeit, in der die globale Si-
tuation immer komplizierter 
wird und sich verschlechtert? 
Wer überwacht und hilft 
ihnen, diese Ungewissheiten 
zu beseitigen und Risikoana-
lysen zu erstellen, die diesen 
Namen auch verdienen?  

Wir bei digiVolution haben 
die Antworten! 

with cyberspace and the ac-
celeration brought about by 
AI, influence, lies and manip-
ulation are becoming a norm. 
Much of this is nothing more 
than information operations 
that are already taking place 
daily, unbeknownst to almost 
the entire population. Back in 
1999, the Chinese were al-
ready saying the same thing 
with their «Unrestricted War-
fare» concept, but Switzer-
land didn't listen. Too revolu-
tionary, not military enough 
and not enough steel! Even 
today, our country has diffi-
culty understanding and ad-
mitting that we are amid an 
informational conflict, and 
that the battles being waged 
on a global scale do not spare 
it.  

At a time when the global sit-
uation is becoming more 
complicated and deteriorat-
ing, who is supporting our 
companies in the face of this 
challenge? Who is watching 
over them and helping them 
to overcome these uncertain-
ties and draw up risk analyses 
worthy of the name?  

At digiVolution, we have the 
answers. 

https://en.wikipedia.org/wiki/Unrestricted_Warfare
https://en.wikipedia.org/wiki/Unrestricted_Warfare
https://en.wikipedia.org/wiki/Unrestricted_Warfare
https://en.wikipedia.org/wiki/Unrestricted_Warfare
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Rire c’est bon pour la santé 

Un développeur meurt et 
arrive au paradis. Saint-Pierre 
l’accueille et lui dit : 
« Bienvenue ! Ici, on te laisse 
choisir entre le paradis et 
l’enfer. » Le développeur 
répond « Hum... y’aurait pas 
une démo pour que je me 
fasse une idée ? ». 

Saint-Pierre hoche la tête, 
appuie sur un bouton, et hop 
le développeur est téléporté 
en enfer pour un petit tour. Là-
bas, il voit des plages, des 
cocktails, des ordinateurs 
super performants, bref, tout 
le matos de rêve pour coder 
en paix. Ensuite, il est renvoyé 
au paradis pour visiter : des 
nuages, des harpes... mais pas 
un seul clavier en vue. Le 
développeur revient et dit : 
« Bon, je choisis l’enfer. 
Clairement, ça avait l’air plus 
cool ! ». 

Saint-Pierre appuie sur un 
autre bouton et bam, le 
développeur se retrouve dans 
un enfer brûlant, entouré de 
flammes, avec des bugs qui 
surgissent de partout. 

Choqué, il crie à Saint-Pierre : 
« Mais... où sont les plages et 
les ordinateurs ? » Saint-Pierre 
sourit et répond : « Ah, ça ? 
C’était la démo. En prod, c’est 
autre chose ». 

Lachen ist gut für die 
Gesundheit 

Ein Entwickler stirbt und wird 
von  Petrus begrüsst: 
«Willkommen! Hier lassen wir 
dich zwischen Himmel und 
Hölle wählen». Der Entwickler 
antwortet: «Ähm... gibt es 
nicht eine Demo, damit ich mir 
ein Bild machen kann?». 

Petrus nickt, drückt einen 
Knopf und schwupps wird der 
Entwickler für einen kurzen 
Ausflug in die Hölle 
teleportiert. Dort sieht er 
Strände, Cocktails, Hochlei-
stungscomputer, kurzum alles, 
was er braucht, um in Ruhe zu 
codieren. Dann wird er zurück 
in den Himmel geschickt, um 
sich dort umzusehen: Wolken, 
Harfen... aber keine einzige 
Tastatur in Sicht. Der 
Entwickler kommt zurück und 
sagt: «Gut, ich wähle die Hölle. 
Das sah eindeutig cooler 
aus!». 

Petrus drückt einen weiteren 
Knopf und zack, findet sich der 
Entwickler in einer heissen 
Hölle wieder, umgeben von 
Flammen, mit Bugs, die 
überall auftauchen. 

Schockiert schreit er zu Petrus: 
«Aber... wo sind die Strände 
und die Computer?“ Petrus 
lächelt und antwortet: «Ach, 
das? Das war die Demo. In der 
Produktion ist es etwas 
anderes». 

Laughter is good for your 
health 

A developer dies and is 
greeted by  St. Peter: 
«Welcome! Here, we let you 
choose between heaven and 
hell.» The developer replies, 
«Um... is there a demo so I can 
get an idea?». 

Saint Pierre nods, presses a 
button, and the developer is 
teleported to hell for a little 
tour. There, he sees beaches, 
cocktails, high-performance 
computers - in short, all the 
dream gear for coding in 
peace. Then he's sent back to 
heaven to visit: clouds, harps... 
but not a single keyboard in 
sight. The developer returns 
and says: «Well, I choose hell. 
Clearly, it looked cooler! » 

Saint Peter presses another 
button and boom, the 
developer finds himself in a 
burning inferno, surrounded 
by flames, with bugs popping 
up everywhere. 

Shocked, he shouts to Saint 
Peter: «But... where are the 
beaches and the computers? » 

Saint Peter smiles and replies: 
« Oh, that? That was the demo. 
In production, it's something 
else.» 
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BOOKS & REPORTS 

Ci-après nous, vous 
présentons la liste des 
publications d'intérêt 
découvertes lors de nos 
recherches. 

BOOKS & REPORTS 

Untenstehend ist eine Liste 
der verfügbaren Publikationen 
von Interesse, die wir bei 
unseren Recherchen entdeckt 
haben. 

BOOKS & REPORTS 

The following is a list of 
publications of interest 
discovered during our 
research. 

    

    

   

ACTUALITES 

u Nouvelle présidente à la 
tête de l’asut – L’association 
suisse des télécommunica-
tions a élu sa nouvelle prési-
dente, la conseillère nationale 

AKTUELLES 

u Neue Präsidentin an der 
Spitze der asut - Der Schwei-
zerische Verband für Tele-
kommunikation hat eine neue 
Präsidentin, Nationalrätin 

NEWS 

u New President at the 
head of asut - The Swiss As-
sociation for Telecommunica-
tions elected its new Presi-
dent, National Councillor 

https://www.itreseller.ch/Artikel/101849/Asut-Umbau_Peter_Gruetter_geht_Judith_Bellaiche_soll_uebernehmen.html
https://www.itreseller.ch/Artikel/101849/Asut-Umbau_Peter_Gruetter_geht_Judith_Bellaiche_soll_uebernehmen.html
https://www.itreseller.ch/Artikel/101849/Asut-Umbau_Peter_Gruetter_geht_Judith_Bellaiche_soll_uebernehmen.html
https://www.itreseller.ch/Artikel/101849/Asut-Umbau_Peter_Gruetter_geht_Judith_Bellaiche_soll_uebernehmen.html
https://www.itreseller.ch/Artikel/101849/Asut-Umbau_Peter_Gruetter_geht_Judith_Bellaiche_soll_uebernehmen.html
https://www.itreseller.ch/Artikel/101849/Asut-Umbau_Peter_Gruetter_geht_Judith_Bellaiche_soll_uebernehmen.html
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Judith Bellaiche. Bravo à elle 
pour cette nomination et un 
gros coup de chapeau à Peter 
Grütter pour ses 12 ans de 
conduite énergique et éclai-
rée.  
u Cyberspace Solarium 
Commission - Qui connaît 
cette commission et ses tra-
vaux? Certains argumenteront 
que le rapport (et son résumé) 
datent déjà de 2020, mais 
compte tenu de ce qu’il pro-
pose, ce travail est de pre-
mière actualité. Il montre une 
fois encore pourquoi les Amé-
ricains sont en pole position et 
met douloureusement en évi-
dence le retard inexcusable 
de la Suisse. Depuis sa créa-
tion, digiVolution montre le 
coût de la cybermalveillance 
pour la Suisse : plus de 5% de 
son PIB. Et que faisons-nous ? 
On attend. La commission So-
larium préconise une ap-
proche de la cybersécurité 
basée sur la cyberdissuasion 
multicouches. L'état final re-
cherché est une réduction de 
la probabilité et de l'impact 
des cyberattaques ayant des 
conséquences significatives. 
La stratégie présente trois 
moyens: 1. Promouvoir à tous 
les niveaux un comportement 
responsable dans le cyberes-
pace.  2. Refuser aux adver-
saires qu'ils puissent exploiter 
le cyberespace à leur avan-
tage et donc sécuriser le cybe-
récosystème et accroître sa ré-
silience. 3. Imposer aux 

Judith Bellaiche. Wir gratulie-
ren ihr zu dieser Ernennung, 
und ein grosses Lob an Peter 
Grütter für seine 12-jährige 
energische und sachkundige 
Führung.  

u Cyberspace Solarium 
Commission – Wer kennt 
diese Kommission und ihre 
Arbeit? Einige werden argu-
mentieren, dass der Bericht 
(und dessen Zusammenfas-
sung) bereits aus dem Jahr 
2020 stammt, aber angesichts 
ihrer Vorschläge, ist diese Ar-
beit von höchster Aktualität. 
Sie zeigt wieder einmal, wa-
rum die Amerikaner in der 
Pole Position sind, und macht 
den unentschuldbaren Rück-
stand der Schweiz schmerz-
haft deutlich. Seit seiner Grün-
dung zeigt digiVolution die 
Kosten der böswilligen Cyber-
bedrohungen für die Schweiz 
auf: mehr als 5% des BIP. Und 
was tun wir? Wir warten. Die 
Solarium-Kommission befür-
wortet einen Ansatz zur Cy-
bersicherheit, der auf einer 
mehrschichtigen Cyberab-
schreckung basiert. Der an-
gestrebte Endzustand ist eine 
Verringerung der Wahr-
scheinlichkeit und der Auswir-
kungen von Cyberangriffen 
mit signifikanten Folgen. Ihre 
Strategie umfasst drei Wege: 
1. verantwortungsvolles Ver-
halten im Cyberraum auf allen 
Ebenen zu fördern. 2. zu ver-
hindern, dass Gegner den Cy-
berraum zu ihrem Vorteil 

Judith Bellaiche. Congratula-
tions to her on this nomination 
and to Peter Grütter for his 12 
years of energetic and knowl-
edgeable leadership.  

u Cyberspace Solarium 
Commission – Who knows 
this commission and its work? 
Some will argue that the re-
port (and the summary) are al-
ready from 2020, but given 
what is proposed in it, this 
work is highly topical. It shows 
once again why the Ameri-
cans are in pole position and 
makes painfully clear the inex-
cusable gap in Switzerland. 
Since its creation, digiVolution 
has shown that the cost of 
cybermaliciousness for Swit-
zerland are more than 5% of 
its GDP. And what are we do-
ing? Waiting. The Solarium 
Commission advocates an ap-
proach to cyber security 
based on a layered 
cyberdeterrence. The de-
sired end state is a reduction 
in the probability and impact 
of cyberattacks with signifi-
cant consequences. Their 
strategy includes three ap-
proaches: 1. promoting re-
sponsible behavior in cyber-
space at all levels. 2. to pre-
vent adversaries from exploit-
ing cyberspace to their ad-
vantage, thus securing the 
cyber system and increasing 
its resilience. 3. to impose sig-
nificant costs on cyber attack-
ers. How about drawing inspi-
ration from this work? 

https://www.solarium.gov/
https://drive.google.com/file/d/1ryMCIL_dZ30QyjFqFkkf10MxIXJGT4yv/view
https://drive.google.com/file/d/1c1UQI74Js6vkfjUowI598NjwaHD1YtlY/view
https://www.solarium.gov/
https://drive.google.com/file/d/1ryMCIL_dZ30QyjFqFkkf10MxIXJGT4yv/view
https://drive.google.com/file/d/1c1UQI74Js6vkfjUowI598NjwaHD1YtlY/view
https://drive.google.com/file/d/1c1UQI74Js6vkfjUowI598NjwaHD1YtlY/view
https://www.solarium.gov/
https://drive.google.com/file/d/1ryMCIL_dZ30QyjFqFkkf10MxIXJGT4yv/view
https://drive.google.com/file/d/1ryMCIL_dZ30QyjFqFkkf10MxIXJGT4yv/view
https://drive.google.com/file/d/1c1UQI74Js6vkfjUowI598NjwaHD1YtlY/view


 

 

 

 

© Fondation digiVolution | www.digivolution.swiss | info@digivolution.swiss  

241126_Newsletter_15-2024_digiVolution - Uncertainty.docx Page 8/11 

 

cyberattaquants des coûts si-
gnificatifs. Et si on se laissait 
inspirer par ces travaux ? 

u Bye bye X – Depuis le ra-
chat de Twitter par Elon Musk, 
tout a changé. Nom, logo, 
stratégie, règles… 80% du 
personnel a été mis à la porte, 
dont une partie substantielle 
des équipes en charge de la 
modération des contenus. Le 
petit oiseau bleu a disparu et 
il ne se passe plus un jour sans 
l’annonce d’un départ d’utili-
sateurs mécontents (Xodus ou 
Xit), un phénomène que Musk 
qualifie d’insignifiant. Acheté 
44 milliards $, X n’en vaudrait 
plus que 9. Pour Musk dont la 
fortune est au moins 10 fois 
plus grande, cela ne semble 
pas le faire suer. Des pertes 
certes, mais un instrument qui 
aura été stratégique lors de la 
récente élection présiden-
tielle. Donc un bon investisse-
ment ? Était-ce l’intention lors 
du rachat en avril 2022 ? La 
question du jour est « quel 
sera l’impact de la libération 
de la parole » que promeu-
vent MM. Trump et Musk ? La 
liberté d’expression au-des-
sus de tout ? Le panorama ci-
dessous (intéressant malgré 
les erreurs qu’il comporte) va-
t-il significativement chan-
ger ? Et avec quel effet sur le 
quotidien des gens ? Pendant 
ce temps en Suisse… le 
DETEC réfléchi à la manière 
de réguler ces plateformes en 
s’inspirant d’une UE accusée 
de trop réguler et de tuer le 

ausnutzen können, und somit 
das Cybersystem zu sichern 
und seine Widerstandsfähig-
keit zu erhöhen. 3. den Cy-
berangreifern erhebliche Kos-
ten aufzuerlegen. Wie wäre 
es, wenn wir uns von diesen 
Arbeiten inspirieren liessen? 

u Bye bye X – Seit der Über-
nahme von Twitter durch Elon 
Musk hat sich alles verändert. 
Name, Logo, Strategie, Re-
geln... 80% der Mitarbeiter 
wurden entlassen, darunter 
ein erheblicher Teil der 
Teams, die für die Moderation 
von Inhalten zuständig waren. 
Der kleine blaue Vogel ist ver-
schwunden und es vergeht 
kein Tag, an dem nicht be-
kannt wird, dass unzufriedene 
Nutzer das Unternehmen ver-
lassen (Xodus oder Xit), ein 
Phänomen, das Musk als un-
bedeutend bezeichnet. Twit-
ter wurde für 44 Mrd. $ ge-
kauft und als X ist das Unter-
nehmen jetzt noch 9 Mrd. $ 
wert, was Musk, dessen Ver-
mögen mindestens zehnmal 
so gross ist, offenbar nicht ins 
Schwitzen bringt. Grosse Ver-
luste, aber ein Tool, das bei 
der jüngsten Präsidentenwahl 
eine strategisch wurde. Also 
eine gute Investition? War 
dies die Absicht bei der Über-
nahme im April 2022? Die 
Frage des Tages lautet: «Wie 
wird sich die von den Herrn 
Trump und Musk propagierte 
freie Rede auswirken?». Mei-
nungsfreiheit über alles? Wird 
sich das untenstehende 

u Bye bye X – Since Elon 
Musk bought Twitter, every-
thing has changed. Name, 
logo, strategy, rules... 80% of 
the staff has been fired, in-
cluding a substantial part of 
the teams in charge of content 
moderation. The little blue 
bird has disappeared, and not 
a day goes by without the an-
nouncement of a departure of 
disgruntled users (Xodus or 
Xit), a phenomenon that Musk 
describes as insignificant. 
Bought for $44 billion, X is 
now worth just 9. For Musk, 
whose fortune is at least 10 
times greater, this doesn't 
seem to make him sweat. Cer-
tainly major losses, but an in-
strument that played a strate-
gic role in the most recent 
presidential election. So, a 
good investment? Was this 
the intention at the time of the 
buyout in April 2022? The 
question of the day is «what 
will be the impact of free 
speech» as promoted by Mr. 
Trump and Mr. Musk? Free 
speech above all? Will the 
panorama below (interesting 
despite the errors it contains) 
change significantly? And 
with what effect on people's 
daily lives? Meanwhile, in 
Switzerland... DETEC is con-
sidering how to regulate 
these platforms, taking its cue 
from an EU accused of over-
regulating and killing busi-
ness. Mission impossible? In 
any case, this is another exam-
ple of the Swiss Confedera-
tion's astounding lack of 

https://www.rts.ch/info/economie/14615581-elon-musk-a-licencie-plus-de-1200-employes-charges-de-moderer-les-contenus-sur-x.html
https://www.capital.fr/economie-politique/medias-entreprises-stars-pourquoi-quittent-ils-x-ex-twitter-1505869
https://www.capital.fr/economie-politique/medias-entreprises-stars-pourquoi-quittent-ils-x-ex-twitter-1505869
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://fredcavazza.net/2024/05/14/panorama-des-medias-sociaux-2024
https://www.rts.ch/info/economie/14615581-elon-musk-a-licencie-plus-de-1200-employes-charges-de-moderer-les-contenus-sur-x.html
https://www.rts.ch/info/economie/14615581-elon-musk-a-licencie-plus-de-1200-employes-charges-de-moderer-les-contenus-sur-x.html
https://www.capital.fr/economie-politique/medias-entreprises-stars-pourquoi-quittent-ils-x-ex-twitter-1505869
https://www.capital.fr/economie-politique/medias-entreprises-stars-pourquoi-quittent-ils-x-ex-twitter-1505869
https://www.capital.fr/economie-politique/medias-entreprises-stars-pourquoi-quittent-ils-x-ex-twitter-1505869
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://www.rts.ch/info/economie/14615581-elon-musk-a-licencie-plus-de-1200-employes-charges-de-moderer-les-contenus-sur-x.html
https://www.rts.ch/info/economie/14615581-elon-musk-a-licencie-plus-de-1200-employes-charges-de-moderer-les-contenus-sur-x.html
https://www.capital.fr/economie-politique/medias-entreprises-stars-pourquoi-quittent-ils-x-ex-twitter-1505869
https://www.capital.fr/economie-politique/medias-entreprises-stars-pourquoi-quittent-ils-x-ex-twitter-1505869
https://www.capital.fr/economie-politique/medias-entreprises-stars-pourquoi-quittent-ils-x-ex-twitter-1505869
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://www.forbes.com/sites/tylerroush/2024/09/30/elon-musks-x-is-now-worth-around-a-fifth-of-the-44-billion-he-paid-for-it-fidelity-says/
https://fredcavazza.net/2024/05/14/panorama-des-medias-sociaux-2024
https://www.nzz.ch/schweiz/der-bund-will-x-facebook-und-co-regulieren-doch-das-projekt-stockt-ld.1858394
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business. Mission impos-
sible ? Dans tous les cas un 
exemple supplémentaire ou 
la Confédération montre une 
absence stupéfiante de vision 
stratégique, car cela fait 20 
ans que Facebook pose des 
problèmes et qu’a-t-on fait 
jusqu’ici qui ait un impact po-
sitif pour la population et les 
entreprises Suisse ? 

Panorama (interessant trotz 
der Fehler) wesentlich verän-
dern? Und mit welchen Aus-
wirkungen auf den Alltag der 
Menschen? In der Zwischen-
zeit denkt das UVEK in der 
Schweiz darüber nach, wie 
diese Plattformen reguliert 
werden können, und orien-
tiert sich dabei an der EU, der 
vorgeworfen wird, zu viel zu 
regulieren und das Business 
zu zerstören. Eine «Mission 
impossible»? In jedem Fall ist 
dies ein weiteres Beispiel, bei 
dem die Eidgenossenschaft 
einen erstaunlichen Mangel 
an strategischer Vision zeigt: 
Seit 20 Jahren bereitet Face-
book Probleme und was 
wurde bisher unternommen, 
um eine positive Auswirkung 
für die Schweizer Bevölke-
rung und Unternehmen zu er-
reichen? 

strategic vision: Facebook has 
been causing problems for 20 
years now, and what has been 
done so far to achieve a posi-
tive impact on the Swiss pop-
ulation and companies? 

 

 
Panorama des médias sociaux https://fredcavazza.net/2024/05/14/panorama-des-medias-sociaux-2024  

 

u Toolkit de ICT4Peace –Des 
« Boots on the Ground » aux 
« Bytes in Cyberspace » selon 
le slogan de ICT4Peace qui 

u Toolkit von ICT4Peace - 
Von „Boots on the Ground“ zu 
„Bytes in Cyberspace“, wie 
der Slogan von ICT4Peace 

u Toolkit from ICT4Peace -
From “Boots on the Ground” 
to “Bytes in Cyberspace”, as 
the ICT4Peace slogan puts it, 

https://www.nzz.ch/schweiz/der-bund-will-x-facebook-und-co-regulieren-doch-das-projekt-stockt-ld.1858394
https://www.nzz.ch/schweiz/der-bund-will-x-facebook-und-co-regulieren-doch-das-projekt-stockt-ld.1858394
https://fredcavazza.net/2024/05/14/panorama-des-medias-sociaux-2024
https://www.nzz.ch/schweiz/der-bund-will-x-facebook-und-co-regulieren-doch-das-projekt-stockt-ld.1858394
https://www.nzz.ch/schweiz/der-bund-will-x-facebook-und-co-regulieren-doch-das-projekt-stockt-ld.1858394
https://fredcavazza.net/2024/05/14/panorama-des-medias-sociaux-2024
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présente une importante 
boîte à outils sur l'utilisation 
des technologies par les en-
treprises de sécurité privées 
pour naviguer dans le pay-
sage complexe des TIC et leur 
impact sur les droits de 
l'homme. Le Toolkit se com-
pose de 12 outils interconnec-
tés, mais indépendants, cha-
cun traitant d'un aspect spéci-
fique de l'utilisation des TIC 
dans le secteur de la sécurité 
privée. 

u XPLAIN – Après le hack mé-
morable de 2023 où de nom-
breuses données des pou-
voirs publics (police et armée 
y compris) ont été dérobées, 
l’entreprise bernoise XPlain 
passe en mains allemandes. 
Vous avez dit « sensible » ? 

u Livre blanc de l’OSINT – 
Non, en matière de rensei-
gnement en source ouverte 
on ne peut pas faire n’importe 
quoi. Un livre blanc du cadre 
légal de l’OSINT le rappelle. 
Pour les Suisses, il faut adap-
ter à notre contexte pas diffé-
rent de celui de l’UE en ma-
tière de protection des don-
nées. 

 

lautet, der einen wichtigen 
Werkzeugkasten für die Nut-
zung von Technologien durch 
private Sicherheitsunterneh-
men vorstellt, um sich in der 
komplexen Landschaft der IKT 
und deren Auswirkungen auf 
die Menschenrechte zurecht-
zufinden. Das Toolkit besteht 
aus 12 miteinander verbunde-
nen, aber unabhängigen 
Werkzeugen, die jeweils ei-
nen spezifischen Aspekt der 
Nutzung von IKT im privaten 
Sicherheitssektor behandeln. 

u XPLAIN - Nach dem denk-
würdigen Hack im Jahr 2023, 
bei dem zahlreiche Daten von 
Behörden (inkl. Polizei und Ar-
mee) gestohlen wurden, geht 
das Berner Unternehmen 
XPlain in deutsche Hände. Ha-
ben Sie «sensibel» gesagt? 

u OSINT-Weissbuch - Nein, 
im Bereich des Open-Source-
Nachrichtendienstes kann 
man nicht alles tun. Ein Weiss-
buch des rechtlichen Rah-
mens der OSINT erinnert da-
ran. Für die Schweiz muss der 
Datenschutz an unseren Kon-
text angepasst werden, der 
sich nicht von dem der EU un-
terscheidet. 

presents an important toolkit 
on the use of technology by 
private security companies to 
navigate the complex land-
scape of ICTs and their impact 
on human rights. The Toolkit 
comprises 12 interrelated but 
independent tools, each deal-
ing with a specific aspect of 
ICT use in the private security 
sector. 

u XPLAIN - After the memo-
rable hack of 2023, in which 
numerous government data 
(including police and military 
data) were stolen, the Bern-
based company XPlain is now 
in German hands. Did you say 
«sensitive» ? 

u OSINT white paper - No, 
when it comes to open-source 
information, you can't do just 
anything. A white paper on 
the OSINT legal framework re-
minds us of this. For the Swiss, 
we need to adapt to our con-
text, which is no different from 
that of the EU when it comes 
to data protection. 

 

  

------------- 

Voilà pour cette 106ème édi-
tion. Nous espérons qu’elle 
vous a, une fois encore, ins-
piré et vous souhaitons une 
enrichissante découverte des 
articles et liens sélectionnés. 

------------- 

Das war's für diese 106. Aus-
gabe. Wir hoffen, dass sie Sie 
einmal mehr inspiriert hat, 
und wir wünschen Ihnen viele 
Erkenntnisse bei den ausge-
wählten Artikel und Links.  

------------- 

That's all for this 106th edi-
tion. We hope you enjoyed it 
again and wish you an enrich-
ing discovery of the selected 
articles and links.  

 

https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://www.watson.ch/schweiz/digital/188168455-brisanter-deal-gehackte-it-firma-xplain-geht-in-auslaendische-haende-ueber
https://www.watson.ch/schweiz/digital/188168455-brisanter-deal-gehackte-it-firma-xplain-geht-in-auslaendische-haende-ueber
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://www.watson.ch/schweiz/digital/188168455-brisanter-deal-gehackte-it-firma-xplain-geht-in-auslaendische-haende-ueber
https://www.watson.ch/schweiz/digital/188168455-brisanter-deal-gehackte-it-firma-xplain-geht-in-auslaendische-haende-ueber
https://www.watson.ch/schweiz/digital/188168455-brisanter-deal-gehackte-it-firma-xplain-geht-in-auslaendische-haende-ueber
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://ict4peace.org/activities/launch-of-toolkit-from-boots-on-the-ground-to-bytes-in-cyberspace/
https://www.watson.ch/schweiz/digital/188168455-brisanter-deal-gehackte-it-firma-xplain-geht-in-auslaendische-haende-ueber
https://www.watson.ch/schweiz/digital/188168455-brisanter-deal-gehackte-it-firma-xplain-geht-in-auslaendische-haende-ueber
https://www.watson.ch/schweiz/digital/188168455-brisanter-deal-gehackte-it-firma-xplain-geht-in-auslaendische-haende-ueber
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://digivolution.swiss/dv-headlines/
https://digivolution.swiss/dv-headlines/
https://digivolution.swiss/dv-headlines/
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Depuis le 8 janvier 2021, digiVolution pu-
blie un billet de réflexion (newsletter) qui 
accompagne une sélection d’articles 
« hand picked » pour illustrer la com-
plexité des défis liés à la mutation digi-
tale ; ils sont disponibles à l’adresse 
https://www.digivolution.swiss/dv-blog. 
Ce billet est rédigé par des individus et 
non par de l’IA. Nous employons des 
moyens techniques utilisant de l’IA pour 
soutenir nos recherches, mais ne lui con-
fions aucune tâche rédactionnelle ou de 
réflexion. 

Seit dem 8. Januar 2021 veröffentlicht di-
giVolution regelmässig Newsletter, die 
von einer Auswahl «handverlesener» Arti-
kel begleitet wird, die die Komplexität, der 
mit der digitalen Mutation einhergehen-
den Herausforderungen veranschauli-
chen; Sie finden diese unter 
https://www.digivolution.swiss/dv-blog. 
Dieser Beitrag wird von Menschen und 
nicht von KI geschrieben. Wir setzen tech-
nische Mittel ein, die KI verwenden, um 
unsere Forschung zu unterstützen, über-
tragen KI jedoch keine redaktionellen oder 
gedanklichen Aufgaben. 

Since January 8, 2021, digiVolution has 
been publishing a newsletter that accom-
panies a selection of «hand picked» arti-
cles to illustrate the complexity of the chal-
lenges linked to digital mutation; they are 
available at https://www.digivolu-
tion.swiss/dv-blog. This newsletter is writ-
ten by individuals, not by AI. We employ 
technical means using AI to support our 
research, but do not entrust it with any ed-
itorial or reflective tasks 
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